Giuseppe Vaciago

Curriculum Vitae

Breve Biografia

Avvocato iscritto all’Ordine degli Avvocati di Milano dal 2002. Le aree di specializzazione
sono il diritto penale delle nuove tecnologie, il diritto penale societario e la consulenza
finalizzata alla redazione dei modelli di organizzazione gestione e controllo ai sensi del
D.lgs. 231/01. Ha prestato la sua attivitd professionale per alcune importanti societa
nazionali e internazionali nel settore dell’information technology.

Ha conseguito nel 2011 un PHD in Scienze Giuridiche all’Universita degli Studi di Milano
Bicocca affrontando il tema della Digital Forensics e delle investigationi digitali. E lead
auditor ISO/IEC 27001/20013. E docente di informatica giuridica presso I’'Universita degli
Studi dell’Insubria dal 2007. Ha frequentato in qualita di Visiting Scholar la Stanford Law
School e la Fordham Law School di New York. Ha partecipato a numerosi convegni presso
le pili prestigiose Universita italiane ed estere. E fellow presso il Nexa Center di Torino e
presso il Cybercrime Institute di Colonia. E membro del comitato editoriale della Rivista
Digital Investigation edita da Elsevier. E

E autore di numerose pubblicazioni di carattere universitario tra cui “Computer Crimes”
“Digital Forensics” e “Modelli di organizzazione gestione e controllo ai sensi del D.lgs.
231/01".

E membro dell’Organismo di Vigilanza di Procter & Gamble Italy S.r.l, Duracell S.r.l,
Whirlpool S.p.A, Gruppo ospedaliero San Donato, Labocos S.r.l, JK Group S.r.l,
Fondazione L'Albero della Vita Onlus.

E presidente dell’Associazione Suonisonori Onlus e consigliere d’amministrazione della
Fondazione Marazzina Onlus.
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Attivita professionali

STUDIO R&P LEGAL

Partner (da settembre 2013 ad oggi)

Esperienza giudiziale in materia di diritto penale societario, diritto penale
ambientale, infortuni sul lavoro e reati informatici.

Consulenza in ambito stragiudiziale relativa a corporate governance, risk
management e corporate responsibility tra cui la redazione redazione di modelli di
organizzazione gestione e controllo ai sensi del D.lgs. 231/01;

Membro dell’Organismo di Vigilanza di Procter & Gamble Italy S.r.l., Duracell S.r.l.,,
Whirlpool S.p.A, Gruppo ospedaliero San Donato, Labocos S.r.l., JK Group S.r.l.,
Fondazione L'Albero della Vita Onlus.

STUDIO HTLAW

Partner (da gennaio 2011 ad oggi)

Esperienza in ambito giudiziale in ambito di “Information Technology” (cybercrime,
data protection, digital forensics, violazione del copyright) e in reati societari (reati
ambientali, violazione del diritto del lavoro, salute e sicurezza, le frodi fiscali);
Supporto alle Autorita Giudiziarie in qualita di external counsel di Google Italy;
Membro dell'Organismo di Vigilanza di Procter & Gamble Italy S.p.A., Whirlpool
S.p.A, e Studio Legale Carnelutti.

STUDIO LEGALE VACIAGO

Partner (settembre 2005 - dicembre 2010)

Consulenza in ambito stragiudiziale relativa a corporate governance, risk
management e corporate responsibility tra cui la redazione redazione di modelli di
organizzazione gestione e controllo ai sensi del D.lgs. 231/01;

Membro dell’Organismo di Vigilanza di Cem Italia S.p.A.

VALENTE & PARTNERS

Associate Partner (settembre 1999 — agosto 2005)

Dal novembre 2002 avvocato presso il Foro di Milano;

Consulenza in ambito stragiudiziale relativa alla responsabilita sociale d'impresa e al
risk management:

Consulenza in ambito stragiudiziale con redazione redazione di modelli di
organizzazione gestione e controllo ai sensi del D.lgs. 231/01;



Esperienze Accademiche

1. UNIVERSITA DEGLI STUDI DELL'INSUBRIA
Professore a contratto presso la cattedra di Informatica Giuridica (Dal 2007)

Due corsi di 70 ore I'uno relativi al: Diritto dell'Internet, Data Protection, E-commerce,
Digital Forensics e alla Prova Digitale, Cybercrime e al E-Copyright.

2. UNIVERSITA DEGLI STUDI DI MILANO BICOCCA
Docente ai seminari del Corso di Informatica Giuridica (Dal 2009)

Corso, relativo alla Digital Forensics, Cybercrime e al Diritto dell’'Internet, organizzato in
un seminario di 4 giorni durante 'anno accademico.

3. UNIVERSITA DEGLI STUDI DI BRESCIA
Docente presso la Scuola di Specializzazione per le Professioni Legali (Dal 2011)

Corso, relativo alla Digital Forensics e al Cybercrime, organizzato in un seminario di 2
giorni durante I'anno accademico.

4, STANFORD LAW SCHOOL (CALIFORNIA)
Visiting scholar al Centre of Internet and Society (Dal novembre 2009 all’aprile 2010)

Attivita di ricerca in tema Digital Forensics, Criminal Law, International Law, Cybercrime

5. FORHDAM LAW SCHOOL (NEW YORK)
Visiting scholar (Da settembre 2009 al novembre 2009)

Attivita di ricerca in tema Digital Forensics, Criminal Law, International Law, Cybercrime

6. UNIVERSITA DEGLI STUDI DI MILANO

Coordinatore del Corso di Perfezionamento in Diritto delle Nuove Tecnologie
(Dall’aprile 2008 all’agosto 2009)

7. EUROPEAN SCHOOL OF ECONOMICS
Coordinatore del Master sul diritto dell’Internet (Da settembre 2002 al giugno 2009)

Studi in Cybercrime, Digital Forensics, Criminal Law, Internet Law, E-copyright




Attivita di Ricerca

1. CYBERCRIME INSTITUTE (KOLN)
Membro (Dal 2012)

Il Cybercrime Research Institute & un organismo indipendente con un focus su aspetti
attuali della criminalita informatica. Ricerche pil recenti riguardano approcci
armonizzazione internazionale e sfide nella lotta contro la criminalita informatica.
L'istituto supporta inoltre I'attivita di ricerca dei membri del comitato scientifico e
fornisce agli scienziati un quadro istituzionale per la loro ricerca.

2. NEXA CENTER (TORINO)
Membro (Dal 2012)

Il Centro Nexa su Internet & Societa nasce a partire dalle attivita di un gruppo di lavoro
interdisciplinare — tecnico, giuridico ed economico — formatosi a Torino.

il Centro Nexa sta operando per diventare una delle principali voci a livello
internazionale in merito alla ricerca su Internet e i suoi effetti

Nexa Center aims at becoming one of the main actors working on Internet research
worldwide. Gli amministratori del centro Nexa — tra cui Prof. Charles Nesson, co-
fondatore e co-direttore del Berkman Center for Internet & Society all'Universita di
Harvard — e altri rinomati studiosi e pensatori, si incontrano a Torino almeno una volta
all'anno per conoscere le attivita del centro e per dare, al personale Nexa, il loro parere
per le attivita gia svolta e le priorita per I'anno successivo.

3. TECH AND LAW CENTER (MILANO)
Co-Fondatore E Membro Del Comitato Esecutivo (Dal 2011)

Tech e Law Center e un centro interdisciplinare, promosso da un gruppo di ricerca
composto da membri da Universita di Milano, Universita di Milano—Bicocca, Universita
dell'insubria e Politecnico di Milano. Il centro progetta ed organizza eventi dedicati alle
tecnologie digitali e la loro interazione con la legge e la societa.



Convegni (2007-2016)

2007
Gli aspetti legali del File Sharing, Universita degli studi di Milano, Marzo 2007

Decreto Legislativo n. 231/01: strategie per le aziende private, Ordine degli avvocati di
Milano, ottobre 2007

Responsabilita aziendale e reati societari, European School of Economics, Milano,
dicembre 2007

Digital Forensics and Cybercrime, Ordine degli avvocati di Milano, giugno 2007

| reati societari e i modelli organizzativi, Ordine degli avvocati di Venezia, ottobre 2007
Le nuove tendenze del Cybercrime, Universita degli Studi di Milano, dicembre 2007
2008

Gli Aspetti legali della prova digitale nel procedimento penale, Ordine degli avvocati di
Como, febbraio 2008

Web pubblico e responsabilita penale, DAE, Roma, luglio 2008

La responsabilita degli Internet Service Provider, Universita degli Studi di Roma, Ottobre
2008

2009
Corporate Crimes and Compliance Program, Venice Bar, February 2009
Seminario di Digital forensics, Universita degli Studi Milano, maggio 2009

Responsabilita oziendale e reati societari, European School of Economics, Connexo,
Milano, luglio 2009

Le nuove tendenze del Cybercrime, Universita degli Studi of Como, settembre 2009
2010

Criminal Liability for ISP in Europe, Fordham Law School = New York, marzo 2010
Corporate forensics, Rivista 231, Milano, ottobre 2010

Google v. Vividown: il conflitto tra Privacy e Web 2.0, Pannone Law Group, Milano,
giugno 2010

Le investigazioni digitali, Universitita degli Studi di Brescia, giugno 2010
2011

Undercover Investigation and Child Pornography: Legal and Procedural Issues in concrete
(ltalian) Cases, Academy of European Law (ERA), Banja Luka, aprile 2011




Le investigazioni digitali, Universita degli Studi di Brescia, giugno 2011

Corporate Forensics: Technical and Legal aspects of the Investigation in the Corporate
Environment, PLG, London, 2011

Undercover Investigation and Child Pornography, INTERPOL, Lyon, settembre 2011

Cybercrime in Court: the perspective of the defence, Academy of European Law (ERA),
Zagabria, Ottobre 2011

La Geo-Localizzazione, Privacy e Data Retention nel Mondo del Cloud Mobile, loint
Research Center — European Commission, Ispra, novembre 2011

| reati societari e { modelli organizzativi, UNIPRO, Milano, dicembre 2011
2012

Principi di Digital Forensics, Universita degli Studi di Milano, gennaio 2012
Cloud Computing and Jurisdiction, |IARIA, Barcellona, febbraio 2012

Legal Aspects of the Cloud, Google Workshop, Bruxelles, marzo 2012
Digital Identity and Privacy, Euroluris, aprile 2012

Computer forensics and the risk of a wrong (network) forensic analysis, Academy of
European Law (ERA), Milano, May 2012

Digital Evidence and Fundamental Right, NEXA Center, Torino, giugno 2012

Who sets the rules for the internet?, EURODIG Workshop, Stoccolma, giugno 2012
Copyright and online infringements, ADLAW, Madrid, settembre 2012

Legal Aspects of The Cloud, IDC, Atene via Videoconferenza, settembre 2012

Cybercrime, Investigazioni Digitali e Digital Forensics, Universita degli Studi di Cagliari,
ottobre 2012

Cybercrime, Digital Investigation and Public Private Partnership, InfoSec Day, Lisbon,
ottobre 2012

Cybercrime and Digital Investigation, Universita di Lisbona, ottobre 2012
Gli aspetti penali della Data Protection, ITechLaw Association, Roma, ottobre 2012
Corporate Forensics: Aspetti legali, SMAU, Milano, ottobre 2012

Protecting the Rule of Law in the Online Environment, Internet Governance Forum, Baku,
novembre 2012

Big Data e Social Media, WSP Project, Universita degli Studi di Torino, novembre 2012

Responsabilita degli Internet Service Providers, XIX International Congress of Penal Law,
Verona, novembre 2012

Marchio e identita Digitale, UPA, Milano, dicembre 2012



Anti-Bribery Act e Modelli organizzativi, ASSAP, Milano, dicembre 2012
2013
La responsabilita degli internet service provider, Politecnico di Torino, gennaio 2013

Emerging Investigative Techniques: Big Data and Social Networks (OSINT) and Mobile
Surveillance, EU-Macao Co-operation Programme in the Legal Field, Macau, aprile 2013

La nuova legge sulla corruzione, Conseguenze pratiche per il mondo dellimpresa, Rivista
231, Milano, aprile 2013

OSINT e Social Media — Strumenti di controllo sociale e di prevenzione dei reati, Scuola di
Specializzazione per le Professioni Legali — Brescia, maggio 2013

The “Garlasco” Case and the Importance of the Chain of Custody in Handling the
Electronic Evidence, ERA - Academy of European Law, Siviglia, giugno 2013

Big Data e Face Recognition: profili giuridici della videosorveglianza del futuro, Universita
Cattolica Del Sacro Cuore, Milano, Maggio 2013

Internet Service Liability — Vividown Case, Washington University, Roma, settembre 2013
Cyber security e Cyberlaw, The Innovation Group, Milano, settembre 2013

Digital Forensics, Privacy e Investigazioni Difensive in Azienda, CEDECRA, Bologna,
ottobre 2013

Cyber Risk: Internal investigation e digital forensics nel rispetto della normativa in vigore,
The Innovation Group, Milano, ottobre 2013

L’Organismo di Vigilanza e la Privacy, Rivista 231, Milano, novembre 2013

Defence Investigation and Digital Evidence, ERA - Academy of European Law, Milano,
novembre 2013

Big Data e Cyber Risk, Universita Bocconi, Milano, novembre 2013

Roundtable on cybercrime and cybersecurity in enterprises, UNICRI, Lucca, novembre
2013

Indagini difensive e digital evidence, Collegio Ghislieri — Universita di Pavia, dicembre
2013

L’Organismo di Vigilanza e la Privacy — Rivista 231, Milano, novembre 2013

2014

Internet liability and Vividown Case — Washington University — Rome, gennaio 2014
Social Media Intelligence e Responsabilita ISP — Politecnico di Torino, gennaio 2014

| reati informatici e il loro accertamento — Associazione lus et Vis — Giudice di Pace di
Milano, febbraio 2014




Cybercrime and Cybersecurity and Digital Investigation Procedure, Politecnico di Torino,
marzo 2014

Legal Aspects of the Cloud, ERA - Academy of European Law, Zagabria, marzo 2014

Digital forensics, privacy e diritti fondamentali dell’individuo - Consiglio Nazionale delle
Ricerche, Firenze, giugno 2014

Diffamazione a mezzo Internet e sequestro siti web - Ordine degli Avvocati di Milano,
luglio 2014

Cyber Incident Simultation - UPA (Utenti Pubblicita Associati), Milano luglio 2014

From Precrime to Privacy-Oriented Crime Prevention in the Big Data Era, Barcelona,
settembre 2014

La gestione del rischio reputazionale sul web - Paradigma, Milano ottobre 2014

L'utilizzo dei Social Media nella comunicazione aziendale: rischi ed opportunita - Optime,
Milano novembre 2014

2015

Corso di formazione in tema di digital forensics alla Polizia Postale di Cesena, Cesena,
febbraio 2015

Usabilita e Sicurezza: un binomio fondamentale per il futuro del digitale - Convegno sul
Codice dell’Amministrazione digitale, Universita dell’insubria, marzo 2015

| rischi derivanti dall’utilizzo dei social media nei rapporti con i terzi — Profili Penalistici -
Optime, marzo 2015

Cenni introduttivi di Digital Forensics: aspetti tecnici e profili processuali — Universita degli
Studi di Milano, aprile 2015

Web, start-up e nuove tecnologie
Web, start-up e nuove tecnologie - Master Sole 24 ore, Milano, aprile 2015

The Law as an impediment to the development of Big data? — Courage FP7 project,
Montpellier, aprile 2015

Discussione aperta sulla robotica e loT nell’era della Digital Forensics — Tavola Rotonda ~
DEFT —aprile 2015

The use of Big data during the Investigation: Reasonable Doubt vs. Reasonable Suspicion
— Epoolice FP7 project, luglio 2015

| captatori informatici nel contesto Europeo. Quattro casi a confronto — E-Privacy
Winston Smith Project, Cagliari, novembre 2015

Procedura di accertamento dell’illecito: adempimenti dell’OdV — Euroconference, Firenze,
dicembre 2015

2016



Internet disputes, cybercrime, enforcement - Internet disputes, cybercrime, enforcement — SDA
Bocconi, Milano, febbraio 2016

La tutela dell’intellectual property e gli illeciti penali “digitali” — Optime, Milano, febbraio 2016

Cybercrime and Digital Forensics - Master of Laws (LL.M.) in Transnational Crime and Justice — UNICRI,
Torino, marzo 2016

La sicurezza informatica in azienda — Rivista 231, Milano, aprile 2016

Cybercrime doctrines, Deepweb & darkweb, Cybersecurity and 10T — Universita degli Studi di Milano
Bicocca, maggio 2016

La gestione delle policy aziendali per aumentare il livello di security — Optime — Milano, maggio 2016
Cybersecurity e innovazione: una sfida impossibile ? — Business forum di SWIFT, Milano, maggio 2016

Data breach e obblighi connessi alla luce del Regolamento europeo sulla data protection e della
Direttiva sulla sicurezza delle reti e delle informazioni - UPA (Utenti Pubblicita Associati), Milano,
giugno 2016

Implicazione giuridiche nel trattamento dei soggetti vittime dei ramsonware, DFA (Digital Forensics
Alumni, Milano, luglio 2016




i)

Publicazioni (2002-2016)

2002

Il contratto di utilizzazione del computer e | contratti di fornitura: vendita, locazione e
leasing, in AA. VV. a cura di G. Cassano, Diritto delle nuove tecnologie informatiche e
dell’lnternet, Ipsoa

2003

Nota a sentenza: Sequestro brevettuale, ambito e fini, in Giurisprudenza Italiana
Internet e responsabilita giuridiche, La Tribuna

2004

Tutela della proprieta intellettuale (segni distintivi) e della concorrenza, in AA. VV. a cura
di Giuseppe Cassano, Il nuovo contratto di franchising, Maggioli

Firma digitale e documento informatico, in Diritto e Giustizia, Giuffré, fasc. 34, Giuffra

Le esigenze cautelari in un caso di aggiotaggio (Cassazione penale, sez. V, sentenza 29
aprife 2004), in Diritto e giustizia, fasc. 24, Giuffré

2005

Pay-Tv, sanzioni sospette di incostituzionalita (Tribunale di Trapani, Sezione penale, 7
dicembre 2005), in Diritto e giustizia, fasc. 36, Giuffre

Le eccezioni al diritto di riproduzione di opere protette dal diritto d'autore in Francia: La
copia privata, (Cour d'Appel, sez. 3 Chambre Correctionelle, Montpellier, 10 marzo 2005),
in Diritto dell'internet, Ipsoa

2006
La Responsabilita da reato dell'impresa, Halley

Utilizzo abusivo di smart card per I'accesso a sistemi satellitari, (Tribunale di Catanzaro,
Ufficio G.I.P., ordinanza 7 attobre 2004), in Rivista Penale, La Tribuna

2007
Il modello di organizzazione, gestione e controllo di cui al D.Lgs 231/01, Giuffré
2008

La qualificazione giuridica del phishing in una delle sue applicazioni giurisprudenziali, in
Diritto dell’Internet

Computer Crimes, Moretti & Vitale [Libro di testo universitario]

2009




Le indagini informatiche e la prova digitale, in AAVV a cura di A. Rossetti, Legal
informatics [Libro di testo universitario]

2010
Privacy vs Security. A Dilemma of the Digital Era, in Freedom From Fear, UNICRI

Privacy e tutela dell’ordine pubblico in Europa e negli Stati Uniti: un differente approccio
per raggiungere un difficile compromesso, in Rivista di Informatica e Diritto

Computer Forensics, in AA.VV a cura di G. Cassano, Diritto dell’Internet, Cedam

2011

Formazione fittizia del capitale Sociale, in AA.VV a cura di L.D. Cerqua e L. Luparia, Diritto
Penale delle Societd, Cedam

Remote Forensics vs Cloud Computing: an Italian and European legal overview, in Digital
Evidence and Electronic Signature Law Review

Indagini difensive dell'Ente e prove digitali: brevi cenni ai principi generali di Digital
Forensics, in Rivista 231

2012

Digital Forensics, Italian Criminal Procedure and Due Process Rights in the Cyber Age,
Giappichelli [Libro di testo universitario]

Digital Evidence, Giappichelli [Libro di testo universitario], 2012
Cloud Computing: A New Challenge for Digital Forensics?, Think Mind Digital Library

Profili Processuali delle Indagini Informatiche, in AAVV. a cura di G. Cassano, Diritto
dell’Internet, Cedam

La disciplina normativa sulla data retention, in AAVV. a cura di L. Luparia, Internet
provider e giustizia penale. Modelli di responsabilita e forme di collaborazione
processuale, Giuffre

ISPs and Civil Liberties: the “Reasonable Expectation of Privacy” of Twitter’s User from
Peaple v. Harris, in Computer Law Review

2013

Corruzione tra privati e responsabilita Dell’ente. Prime incertezze interpretative e profili
Comparatistici, in Rivista 231, Plenum

Big Data and Social Control In the Perspective of Proposed Eu Reform on Data Protection,
in Big Data. Challenges and Opportunity, Proceeding of the 9th International Conference
on Internet, Law & Politics, Universitat Oberta de Catalunya

The “Dark Side" of Big Data: Private and Public Interaction in Social Surveillance, in
Computer Law Review

The Variety of ISP Liability in the EU Member States, in Computer Law Review




Netwark Blocking: A comparison between Italian and Austrian case law, in Computer Law
Review

Calcio e diritto d’autore: il Tribunale di Milano sequestra 10 siti di streaming, in Leggi
Oggi

Digital Forensics e Misure Difensive messe In atto dalle Aziende, in Evoluzioni del Risk
Management, Conference Paper di the Innovation Group.

2014

The Invalidation of the Data Retention Directive: A balance of interests between security
and fundamental rights, Centro Einadi, Biblioteca della liberta, XLIX (2014), settembre-
dicembre, n. 211 online

Diritto penale delle societd. Profili sostanziali e processuali, CEDAM, 2014, ISBN 978-88-
13-34375-0 (Curatela).

Social media and big data, in Cyber Crime & Cyber Terrorism. Investigator’s Handbook,
Elsevier 2014

2015

Prevention and fight against cybercrime: the ILLbuster project, in Ciberspazio e diritto
internet e le professioni giuridiche, 2015, n. 1, Mucchi Editore, p. 155

La sicurezza informatica, un asset aziendale strategico, in Responsabilita amministrativa
delle societa e degli enti (La), 2015, n. 2, Plenum Editore, p. 273

Data protection in a big data society. Ideas for a future regulation, in Digital
Investigation, Volume 15, December 2015, Pages 104-109

Bitcoin, aspetti tecnici e legali della criptovaluta, Rapporto Clusit 2015

2016

Diritto penale delle societa, CEDAM 2016, ISBN 978-88-13-35807-5,

Le responsabilita penali nella crisi d’impresa, Pacini Editore, 2016

Le nuove sfide nel campo della robotica: la sicurezza informatica, rapporto Clusit 2016.

Processo Penale Telematico, all'interno della monografia “Processo Telematico” in via di
Pubblicazione edita da Giuffre



